
 

For500 Windows Forensics 

    دوره:  خلاصه

 FOR500  کند که    یم جادیا ندوزیو کروسافت یما یعامل ها ستمیرا در مورد س   تالیجید یابیدانش جامع جرم

تحل  هی تجز  ،یابیباز  یبرا  ییابزارها تأ  لیو  ها  د ییو  داده  و    تیفعال  یابیرد  ،یابیجرم    یاعتبار  شبکه،  در  کاربر 

  یمعنو   ت یسرقت مالک  یبررس   ، یداخل  ستمیس   ی ها  یاستفاده در پاسخ به حادثه، بررس   ی ها برا  افتهی  یسازمانده

 ییشناسا  ،یریپذ ب یآس   یاب یارز  ش یافزا  ،ی تیامن  یابزارها  ی اعتبارسنج  یدانش برا   ن یدهد. از ا  یارائه م  ی و مدن

  .شود یاستفاده م  یت یامن یهااستیهکرها و بهبود س  یابیرد ،یداخل داتیتهد 

 

 ساعت 30  دوره:   مدت 

 CHFI, CEH  : دوره   نیاز   پیش 

 :  دوره   مخاطب 

 ت یامن لگرانیتحل •

 یبر یسا یابیکارشناسان جرم  •

 دات یکارشناسان شکارتهد  •

 دوره:   اهداف 

 :این دوره دانشجویان قادر خواهند بود یانتها در

  ندوز ی، و10  ندوزی، و8/8.1  ندوزی، و7  ندوزیو  یشده با تمرکز بر رو   یبررس   یها  ک یاستفاده از تکن  تیقابل •

 را استفاده کنند.  قیعم ل یو تحل ه یسرور، تجز ندوز یو محصولات و 11

 را انجام دهند.  عیسر ی ارائه پاسخ ها ی ها برا ستم یس  ع یسر اژ یو تر  ی ابیارز ی برا " عیسر ی ابیجرم " جامان •

 را شناسایی کنند.  انجام شده یها تی رفتار کاربر و فعال ییشناسا •

 

 :دوره   سرفصل 

• Digital Forensics and Advanced Data Triage 

• Registry Analysis, Application Execution, and Cloud Storage 



 

• Shell Items and Removable Device Profiling 

• Email Analysis, Windows Search, SRUM, and Event Logs 

• Web Browser Forensics 

 

 :یدرس   منبع 

https://www.sans.org/cyber-security-courses/windows-forensic-analysis / 


